Apstiprināts

iepirkuma komisijas 

2017.gada .24.oktobra sēdē, 

protokols Nr.1
Publiskā iepirkuma
Auditācijas pierakstu un apstrādes analīzes risinājums, 

identifikācijas Nr. LRP 2017/87
nolikums
1. Vispārēja informācija
1.1. Pasūtītājs: Latvijas Republikas Prokuratūra (turpmāk – Prokuratūra)
NM reģistrācijas Nr. 90000022859

Juridiskā adrese: Kalpaka bulvārī 6, Rīga, LV-1801

Mājas lapa: www.prokuratura.gov.lv
1.2. Iepirkums tiek veikts: Publisko iepirkumu likuma 9. panta kārtībā.

1.3. Kontaktpersona: Valsts iepirkumu nodaļas iepirkumu speciāliste Inga Frolova, tālrunis: 6704 4848, mobilais tālrunis 28444472, e-pasts: iepirkumi@lrp.gov.lv. 

1.4. Piedāvājumus iesniedz kontaktpersonai līdz 2017.gada 6.novembra plkst.10.00 Kalpaka bulvārī 6, Rīgā, 114.kabinetā.
1.5. Informācijas apmaiņa starp iepirkuma komisiju un iespējamiem pretendentiem notiek elektroniski.
1.6. Pretendents nav tiesīgs veikt jebkādas izmaiņas pasūtītāja noteiktajās veidlapās.
2. Informācija par iepirkuma priekšmetu 
2.1. Auditācijas pierakstu un apstrādes analīzes risinājums saskaņā iepirkuma tehnisko specifikāciju.
2.2. CPV kods 72200000-7 "Programmatūras izstrādes un konsultāciju pakalpojumi". 

2.3. Pakalpojuma sniegšanas vieta: Rīgā Kalpaka bulvārī 6.
2.4. Pakalpojumu sniegšanas termiņš: 2017.gada 22.decembrim..
2.5. Iepirkuma maksimālā līgumcena: 35 000 euro.
3. Pretendentu izslēgšana
3.1. Iepirkuma komisija pretendentu, kuram būtu piešķiramas iepirkuma līguma slēgšanas tiesības, izslēdz no dalības iepirkumā jebkurā no šādiem gadījumiem:
3.1.1. pasludināts pretendenta maksātnespējas process (izņemot gadījumu, kad maksātnespējas procesā tiek piemērots uz parādnieka maksātnespējas atjaunošanu  vērsts pasākumu kopums), apturēta tā saimnieciskā darbība, pretendents tiek likvidēts; 
3.1.2. ir konstatēts, ka piedāvājumu iesniegšanas termiņa pēdējā dienā vai dienā, kad pieņemts lēmums par iespējamu iepirkuma līguma slēgšanas tiesību piešķiršanu, pretendentam Latvijā vai valstī, kurā tas reģistrēts vai kurā atrodas tā pastāvīgā dzīvesvieta, ir nodokļu parādi, tajā skaitā valsts sociālās apdrošināšanas obligāto iemaksu parādi, kas kopsummā kādā no valstīm pārsniedz 150 euro. Attiecībā uz Latvijā reģistrētiem un pastāvīgi dzīvojošiem pretendentiem iepirkuma komisija ņem vērā informāciju, kas ievietota Ministru kabineta noteiktajā informācijas sistēmā Valsts ieņēmumu dienesta publiskās nodokļu parādnieku datubāzes un nekustamā īpašuma nodokļa administrēšanas sistēmas pēdējās datu aktualizācijas datumā;

3.1.3. iepirkuma procedūras dokumentu sagatavotājs (pasūtītāja amatpersona vai darbinieks), iepirkuma komisijas loceklis vai eksperts ir saistīts ar pretendentu Publisko iepirkumu likuma 25.panta pirmās un otrās daļas izpratnē vai ir ieinteresēts kāda pretendenta izvēlē, un pasūtītājam nav iespējams novērst šo situāciju ar mazāk pretendentu ierobežojošiem pasākumiem.

3.2. Uz pretendenta norādīto personu, uz kuras iespējām pretendents balstās, lai apliecinātu, ka tā kvalifikācija atbilst paziņojumā par plānoto līgumu vai iepirkuma dokumentos noteiktajām prasībām, kā arī uz personālsabiedrības biedru, ja pretendents ir personālsabiedrība, ir attiecināmi nolikuma 3.1.1.; 3.1.2. un 3.1.3.punktā minētie nosacījumi. 
3.3. Pretendentu izslēgšanas nosacījumu pārbaudes laikā iepirkuma komisija piemēro Publisko iepirkumu likuma 9.panta devīto, desmito, vienpadsmito un divpadsmito daļu.
4. Piedāvājuma noformēšana un iesniegšana

4.1. Piedāvājumu sagatavo latviešu valodā, datorsalikumā. 
4.2. Piedāvājumu paraksta pretendenta paraksttiesīgā persona. Iepirkuma komisija pretendenta atbilstību pārbauda publiski pieejamās datu bāzēs. 
4.3. Piedāvājuma oriģinālu iesniedz līdz 2017.gada 6.novembra plkst.10.00. papīra veidā uz A4 formāta numurētām lapām. Piedāvājuma kopiju iesniedz elektroniski PDF formātā, nosūtot to iepirkuma komisijai uz e-pasta adresi: iepirkumi@lrp.gov.lv 2017.gada 6.novembrī pēc plkst.10.00 līdz plkst.17.00. 
4.4. Ja kāds no piedāvājuma dokumentiem ir svešvalodā, tad jāpievieno tulkojums latviešu valodā, jāapliecina dokumenta tulkojuma pareizība; tulkam tulkojuma pēdējā lapā aiz teksta jānoformē apliecinājuma uzraksts valsts valodā ar lielajiem burtiem "TULKOJUMS PAREIZS"; jānorāda tulka vārds, uzvārds un personas kods; jābūt tulka parakstam; jānorāda apliecinājuma vietas nosaukumu un apliecinājuma datums. 

4.5. Dokumenta kopijas apliecinājuma uzrakstā jānorāda „KOPIJA PAREIZA”, jānorāda apliecinātājas amatpersonas pilns amata nosaukums, ietverot arī pilnu organizācijas nosaukumu, jābūt personiskam parakstam un tā atšifrējumam, jānorāda apliecinājuma vietas nosaukums un apliecinājuma datums. 

4.6. Ja viss piedāvājums ir cauršūts vai caurauklots, tad pretendents ir tiesīgs visu iesniegto dokumentu atvasinājumu kopumu un tulkojumu pareizību apliecināt 4.3. un 4.4.apakšpunktā noteiktajā kārtībā ar vienu apliecinājumu: „DOKUMENTU ATVASINĀJUMU KOPUMS PAREIZS”, uzrakstot iepriekš norādīto tekstu apliecināmo dokumentu pēdējās lapas otrajā pusē neaprakstītajā daļā vai uz papīra uzlīmes, ar kuru lapai piestiprināts cauršuvuma diega vai caurauklojuma auklas mezgls.

4.7. Iepirkuma komisijai ir tiesības pieprasīt pretendentam uzrādīt jebkura iesniegtā atvasinājuma dokumenta oriģinālu.
4.8. Piedāvājums sastāv no: pieteikuma dalībai iepirkumā, pretendenta atbilstības apliecinošiem dokumentiem, tehniskā piedāvājuma un finanšu piedāvājuma. 

4.9. Pretendents pieteikumu dalībai iepirkumā sagatavo, aizpildot nolikuma 1.pielikuma veidlapu “Pretendenta pieteikums”, norādot tajā prasīto informāciju.
4.10. Pretendenta atlases dokumenti ir dokumenti, kas apliecina pretendenta atbilstību iepirkuma nolikuma 5.punktā noteiktajām prasībām.
4.11. Pretendents tehnisko piedāvājumu sagatavo, aizpildot nolikuma 4.pielikuma „Tehniskā specifikācija, tehniskais un finanšu piedāvājums” veidlapas 1.tabulu, kuras 3.kolonnas 1.punktā, 8.4.punktā, 8.5.punktā un 9.2.punktā norāda katras pasūtītāja prasības izpildes nodrošinājumu, ierakstot katrā rindiņā vārdu “nodrošinu”. Pārējās tabulas rindiņās pretendents sniedz katras pasūtītāja prasības realizācijas aprakstu.
4.12. Pretendents finanšu piedāvājumu sagatavo, aizpildot nolikuma 4.pielikuma pielikuma „Tehniskā specifikācija, tehniskais un finanšu piedāvājums” veidlapas 2.tabulu, norādot piedāvātās cenas EUR bez PVN - divas zīmes aiz komata. 
4.13. Piedāvājumu noformē aizlīmētā aploksnē, uz kuras norāda:
4.13.1. saņēmēja adresi: „Kalpaka bulvārī 6, Rīgā, LV-1801”; adresātu: Iepirkuma „Auditācijas pierakstu un apstrādes analīzes riisinājums” (id.Nr.LRP 2017/87) komisijai”;
4.13.2. pretendenta nosaukumu un pasta adresi.

5. Prasības pretendenta tehniskajām un profesionālajām spējām
5.1. Pretendents ir reģistrēts, licencēts vai sertificēts atbilstoši attiecīgās valsts normatīvo aktu prasībām. Iepirkuma komisija Latvijā reģistrēta pretendenta atbilstību pārbauda publiski pieejamās datu bāzēs. Atbilstības apliecināšanai ārvalstu pretendents iesniedz: komercdarbību reģistrējošas institūcijas ārvalstī, kur pretendents reģistrēts, izdotas un spēkā esošas reģistrācijas apliecības vai līdzvērtīga dokumenta kopiju
5.2. Pretendents iepriekšējo trīs gadu laikā (līdz piedāvājuma iesniegšanas termiņa beigām) ir realizējis:
5.2.1. vismaz vienu projektu, kurā realizēts risinājums IT sistēmas lietotāju aizdomīgu/netipisku darbību noteikšanai un kur aizdomīgu/netipisku darbību noteikšana tiek nodrošināt tiešsaistē un balstīta uz lietotāja darbību auditācijas pierakstu analīzi. Projekta kopējā vērtība ir vismaz EUR 50 000; 
5.2.2. vismaz vienu projektu, kurā nodrošināta savstarpējā datu integrācija starp vismaz trīs dažādām sistēmām (sistēmas darbojas ekspluatācijas režīmā), kur kā viens no integrācijas datu avotiem ir izmantota Oracle datu bāze. Projekta kopējā vērtība ir vismaz EUR 50 000;
5.2.3. vismaz vienu projektu, kura ietvaros izstrādātajai informācijas sistēmai, kura darbojas ekspluatācijas režīmā, ir vismaz 900 reģistrētu lietotāju, kalendārā gada vidējais transakciju/pieprasījumu skaits dienā ir vismaz 300 000 un sistēmas pieejamība nav mazāka par 99,6%. Projekta kopējā vērtība ir vismaz EUR 50 000.

5.3. Pretendents līguma izpildē nodrošina personālu, kurš atbilst 1.tabulā norādītajām prasībām. Piegādātājs var balstīties uz citu personu profesionālām iespējām, lai apliecinātu pasūtītāja prasībām atbilstoša personāla pieejamību, ja šīs personas sniegs līgumā noteiktos pakalpojumus.
1.tabula
	1.
	Projekta vadītājs

	1.1.

	augstākā izglītība projektu vadībā vai augstākā izglītība datorzinātņu, informācijas tehnoloģiju vai inženierzinātņu jomā;

	1.2.
	starptautiski atzīts sertifikāts, kas apliecina zināšanas projektu vadībā (PMI, PMP, PrinceII, AFW, CompTIA vai ekvivalents sertifikāts);

	1.3.
	Ir pieredze vismaz divu IT sistēmu izstrādes vai uzturēšanas projektu vadīšanā, kuri realizēti iepriekšējo trīs gadu laikā (skaitot līdz piedāvājuma iesniegšanas termiņa beigām) un katra projekta vērtība  ir vismaz EUR 50 000.

	2.
	Sistēmas arhitekts

	2.1.
	augstākā izglītība datorzinātņu, informācijas tehnoloģiju vai inženierzinātņu jomā;

	2.2.
	starptautiski atzīts sertifikāts, kas apliecina zināšanas IT risinājumu projektēšanā, balstoties uz sadalītas arhitektūras principiem (Distributed application development vai ekvivalents);

	2.3.
	Kā sistēmas  arhitektam ir pieredze vismaz divu IT sistēmu ar sadalītu arhitektūru projektēšanā vai izstrādē, un kuros realizēta vismaz trīs dažādu IT sistēmu integrācija un viena no sistēmām ir veidota uz Oracle DB.  Projekti realizēti iepriekšējo trīs gadu laikā (skaitot līdz piedāvājuma iesniegšanas termiņa beigām) un katra projekta vērtība ir vismaz EUR 50 000 

	3.
	Biznesa analītiķis

	3.1.
	augstākā izglītība datorzinātņu, informācijas tehnoloģiju vai inženierzinātņu jomā;

	3.2.
	starptautiski atzīts sertifikāts CBAP, kas apliecina zināšanas IT risinājumu biznesa prasību analīzes jomā (Certified Business Analisis Professional vai ekvivalents);

	3.3.
	Kā biznesa analītiķim ir pieredze vismaz divu IT sistēmu izstrādes vai uzturēšanas projektos, kuri realizēti iepriekšējo trīs gadu laikā (skaitot līdz piedāvājuma iesniegšanas termiņa beigām) un katra projekta vērtība ir vismaz  EUR 50 000 

	4.
	Netipisku darbību identifikācijas eksperts

	4.1.
	inženierzinātņu doktora grāds informācijas tehnoloģiju vai inženierzinātņu jomā;

	4.2.
	veikts zinātnisks pētījums un vismaz viena zinātniska publikācija starptautiski atzītos zinātniskos resursos (piemēram, SCOPUS, Web of Science , Science Direct utml. ) par tēmu, kas saistīta ar IT sistēmu netipisku darbību vai anomāliju indentifikāciju,  vai  mākslīgo intelektu un neironu tīkliem. Eksperts CV norāda saiti uz zinātnisko publikāciju

	5.
	Testētājs

	5.1.
	augstākā izglītība datorzinātņu, informācijas tehnoloģiju vai inženierzinātņu jomā;

	5.2.
	starptautiski atzīts ISTQB Certified Tester, Advanced Level sertifikāts vai ekvivalents;

	5.3.
	Kā testētājam ir pieredze vismaz divu IT sistēmu izstrādes vai uzturēšanas projektos, kuri ir realizēti iepriekšējo trīs gadu laikā (skaitot līdz piedāvājuma iesniegšanas termiņa beigām) un katra projekta vērtība ir vismaz EUR 50 000 


6. Piedāvājumu vērtēšana un lēmuma pieņemšana
6.1. Iepirkuma komisija pārbauda, vērtē un izvēlas piedāvājumu iepirkuma nolikuma 6.2. – 6.7.punktu noteiktajā kārtībā.

6.2. Iepirkuma komisija pārbauda piedāvājumu noformēšanas atbilstību nolikuma 4.punkta prasībām. Ja piedāvājuma noformējums neatbilst kādai no pasūtītāja prasībām, komisija pieņem lēmumu par piedāvājuma tālāku vērtēšanu vai noraidīšanu, ņemot vērā samērīguma un vienlīdzīgas attieksmes principu un nenoraida piedāvājumu formālu trūkumu dēļ, kas neietekmē iespēju to izvērtēt pēc būtības, un nerada nevienlīdzīgu attieksmi pret visiem pretendentiem. 
6.3. Iepirkuma komisija vērtē katra pretendenta atbilstību iepirkuma nolikuma 5.punktā noteiktajām prasībām. Par Latvijas Republikā reģistrēto pretendentu reģistrācijas faktu iepirkuma komisija pārbauda publiski pieejamās datubāzēs vai attiecīgajā reģistra iestādē. Ja pretendentu atbilstības vērtēšanas laikā iepirkuma komisija konstatē, ka piedāvājumā iesniegtā informācija vai dokuments ir neskaidrs vai nepilnīgs, tad tā rakstiski pieprasa, lai pretendents vai kompetenta institūcija izskaidro vai papildina iesniegtajos dokumentos ietverto informāciju, vai iesniedz trūkstošo dokumentu, nodrošinot vienlīdzīgu attieksmi pret visiem pretendentiem. Iepirkuma komisija nosaka samērīgu termiņu nepieciešamās informācijas vai dokumenta iesniegšanai. Ja pretendents nav iesniedzis pieprasīto informāciju atbilstoši iepirkuma komisijas prasībām, tad iepirkuma komisija vērtē piedāvājumu pēc tās rīcībā esošās informācijas. Ja pretendents neatbilst 5.punktā noteiktajām prasībām, iepirkuma komisija piedāvājumu tālāk nevērtē.
6.4. Iepirkuma komisija vērtē tehniskā piedāvājuma atbilstību tehniskajai specifikācijai. Iepirkuma komisijai ir tiesības pieprasīt pretendentam izskaidrot tehniskajā piedāvājumā ietverto informāciju. Ja tehniskais piedāvājums neatbilst tehniskajai specifikācijai, tad iepirkuma komisija tālāk piedāvājumu nevērtē. 

6.5. Iepirkuma komisija pārbauda, vai finanšu piedāvājumā nav aritmētisku kļūdu. Par kļūdu labojumu un laboto summu iepirkuma komisija paziņo pretendentam, kura pieļautās kļūdas labotas. Vērtējot finanšu piedāvājumu, iepirkuma komisija ņem vērā veiktos aritmētisko kļūdu labojumus. Finanšu piedāvājuma vērtēšanas gaitā iepirkuma komisijai ir tiesības prasīt pretendentam izskaidrot finanšu piedāvājumā iekļauto informāciju. 
6.6. No iepirkuma nolikuma prasībām atbilstošiem piedāvājumiem iepirkuma komisija izvēlas piedāvājumu saskaņā ar izvēles kritēriju: piedāvājums ar viszemāko cenu. 

6.7. Iepirkuma komisija pārbauda, vai pretendents, kuram būtu piešķiramas līguma slēgšanas tiesības, nav izslēdzams no dalības iepirkumā saskaņā ar noteikumu 3.punkta prasībām.  Iepirkuma komisija atkarībā no pretendenta izslēgšanas nosacījumu pārbaudes rezultātiem pieņems lēmumu Publisko iepirkumu likuma noteiktajā kārtībā. 
6.8. Triju darba dienu laikā no lēmuma pieņemšanas iepirkuma komisija informē pretendentus par iepirkumā izraudzīto pretendentu un nosūta pretendentiem lēmumu elektroniski, kā arī Prokuratūras mājas lapā pircēja profilā nodrošina brīvu un tiešu elektronisku pieeju lēmumam.

6.9. Pasūtītājs slēdz iepirkuma līgumu ar iepirkumā izraudzīto pretendentu, pamatojoties uz iepirkuma nolikumam pievienoto līguma projektu. Par iepirkuma nosacījumiem, kas līguma projektā nav izteikti detalizēti, pasūtītājs un pretendents vienojas pirms līguma noslēgšanas, ņemot vērā Publisko iepirkumu likuma normas, pasūtītāja vajadzības un pretendenta piedāvājuma saturu. 

Pielikumā:

1. pielikums – Pretendenta pieteikums;
2. pielikums – Informācija par pretendenta pieredzi;

3. pielikums  – Pretendenta personāla izglītība, kvalifikācija un pieredze;
4. pielikums – Tehniskā specifikācija, tehniskais un finanšu piedāvājums;
5. pielikums - Uzraugāmās IT sistēmas aparaksts.
Iepirkuma Nr. LRP 2017/87  nolikuma 
1.pielikums

PRETENDENTA PIETEIKUMS

Pretendenta nosaukums:_________________________________________________________________
Reģistrācijas datums: ___.___._______.  Reģistrācijas numurs:__________________________________
Juridiskā adrese: _____________________________________________________________________
Pasta adrese: _________________________________________________________________________
Mājas lapa:__________________________________________________________________________
E-pasts:______________________Tālruņa numurs:_________________________________________
Kontaktpersonas vārds, uzvārds: ________________________________________________________
Kontaktpersonas tālruņa numurs:__________________ E-pasts:_________________________________
Paraksttiesīgās personas vārds, uzvārds un amats:___________________________________________
Iesniedzam savu piedāvājumu publiskajam iepirkumam „Auditācijas pierakstu un apstrādes analīzes riisinājums”, identifikācijas Nr. LRP 2017/87, un apliecinām, ka:
1. piedāvājumā sniegtā informācija ir patiesa;
2. piekrītam iepirkuma nolikumam pievienotā iepirkuma līguma projekta noteikumiem;
3. iepirkuma līguma slēgšanas tiesību piešķiršanas gadījumā pasūtītāja noteiktajā termiņā parakstīsim iepirkuma līgumu.
	 


	 
	 

	 (Pilnvarotās personas amata nosaukums)
	(Personiskais paraksts)
	(Paraksta atšifrējums)

	
	
	

	2017.gada ___._______________
	


Iepirkuma id.Nr.LRP 2017/87 nolikuma 

2.pielikums

Informācija par pretendenta pieredzi (5.2.punkta prasība)
	Nr. p.k.
	Realizētā projekta nosaukums/ reģistrēto lietotāju skaits/ kalendārā gada vidējais transakciju/pieprasījumu skaits dienā/sistēmas pieejamība
	Projekta ietvaros realizēts (īss apraksts)


	Projekta kopējā  vērtība EUR
	Projekta realizācijas laiks no - līdz (gads, mēnesis)

Pieņemšanas-nodošanas akta datums
	Pasūtītājs, pasūtītāja kontaktpersonas

tālruņa Nr., e-pasta adrese

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	


	_________________________________

(Paraksttiesīgās personas amata nosaukums)

	_______________________

(Personiskais paraksts)
	______________________ 

(Paraksta atšifrējums)


________(vieta)  2017.gada _____._________________
Iepirkuma Nr. LRP 2017/87 nolikuma
3.pielikums
Pretendenta personāla izglītība, kvalifikācija un pieredze (5.3.punkts)
________________(loma)
	Vārds
	

	Uzvārds
	

	Tālrunis, e-pasta adrese
	


Izglītība un kvalifikācija
	Izglītība
	

	Kvalifikācija
	

	Apliecinošs dokuments (pievienota kopija)
	


	Nr. p.k.
	Projekta nosaukums un īss apraksts
	Loma projektā
	Projekta kopējā  vērtība EUR
	Projekta realizācijas laiks no - līdz (gads, mēnesis)

	1.
	
	
	
	

	2.
	
	
	
	


Ar savu parakstu apliecinu, ka:

1. norādītā informācija par manu izglītību, kvalifikāciju un pieredzi ir patiesa;

2. iepirkuma (identifikācijas Nr.LRP 2017/87) līguma slēgšanas tiesību piešķiršanas gadījumā _____________(pretendenta nosaukums) piedalīšos līguma izpildē.

	_________________________________

(Speciālista vārds, uzvārds)
	  _______________________

       (Personiskais paraksts)
	______________________

     (Vieta un datums)


	_________________________________

(Pretendenta pilnvarotās personas amata nosaukums)

	_______________________

(Personiskais paraksts)
	______________________

(Paraksta atšifrējums)


Vieta 2017.gada_____________________
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 4.pielikums
Tehniskā specifikācija, tehniskais piedāvājums un finanšu piedāvājums
1.tabula
	N.p.

k.
	Pasūtītāja prasības
	Pretendenta piedāvājums

	1
	2
	3

	1
	Prasības risinājumam IT sistēmas lietotāju aizdomīgu darbību identifikācijai

	
	Jānodrošina iespēja veikt esošas IT sistēmas ((turpmāk – “uzraugāmā sistēma”), uzraugāmās sistēmas aprakstu skatīt iepirkuma nolikuma 5.pielikumā) lietotāju aizdomīgu darbību (t.i., tādu autorizētā lietotāja darbību, kas nav bijusi raksturīga viņam iepriekšējā sistēmas lietošanas periodā) identificēšanu, nodrošinot šo lietotāju vēsturisko un pašreizējo darbību automātisko analīzi un rezultātu attēlošanu IT sistēmas drošības speciālistam ērtā un uzskatāmā veidā.

Piedāvātam risinājumam ir jānodrošina šādu biznesa procesu atbalsts:
	Norāda, vai nodrošina

	2
	Vispārīgās pasības

	2.1.
	Risinājumam jāspēj pieslēgties pie uzraugāmās sistēmas un izgūt pamata informāciju par lietotājiem, to unikāliem sistēmas identifikatoriem, tiem piešķirtām lomām un tiesībām.
	

	2.2.
	Risinājumam jāspēj izgūt informāciju par lietotāju darbībām (soļu identifikatoriem, soļu izpildīšanas secību un to izpildīšanas laikiem) no esošajiem uzraugāmās sistēmas auditācijas pierakstiem un identificēt tās lietotāju darbības, kas ir netipiskas pašam lietotājam vai atbilstošajai lietotāju grupai tās iepriekšējā darbības periodā.
	

	3
	Apmācības režīma nodrošināšana, lietotāju tipveida darbību fiksācija

	3.1.
	Risinājumam ir jāprot veidot katra autorizētā lietotājam individuālo profilu, kurā tiek apkopotas viņa tipveida darbībām uzraugāmajā sistēmā.
	

	3.2.
	Balstoties uz vienas lietotāju grupas (ar lietotāju grupu tiek saprasts lietotāju kopa ar vienādām lomām) individuāliem profiliem, risinājumam jāprot veidot lietotāju grupu profili.
	

	3.3.
	Risinājumam, sekojot līdzi lietotāja darbībām, ir dinamiski jāapmācās, tādā veidā paaugstinot analīzes ticamības rezultātus. Apmācības rezultāts ir aktualizēti lietotāju individuālie un grupu profili.
	

	3.4.
	Risinājumam, sekojot līdzi uzraugāmās sistēmas funkcionalitātei, ir jāspēj atpazīt jaunu sistēmas funkcionalitāti, kas potenciāli var tikt pievienota jebkurā nākotnes posmā, un jāspēj jaunās funkcionalitātes lietošanas paradumus dinamiski iekļaut apmācības procesā
	

	4
	Lietotāju darbību monitorings un aizdomīgo darbību atklāšana

	4.1.
	Aizdomīgo darbību monitorings ir jāveic ar noteiktu laika intervālu, izlādējot, apstrādājot un interpretējot uzraugāmās IT sistēmas auditācijas pierakstu datu kopu. Uzraudzības laika intervālam ir jābūt elastīgi konfigurējamam. 
	

	4.2.
	Gadījumā, ja tiek konstatētas lietotāja darbības, kuras nav bijušas raksturīgas viņam iepriekšējā sistēmas lietošanas (apmācības) periodā – attiecīgai sesijai ir jābūt atzīmētai kā “aizdomīgai”, ļaujot uzraugāmās sistēmas drošības speciālistam vizuāli identificēt šādu gadījumu un veikt tā tālāko detalizēto izpēti un apstrādi.
	

	4.3.
	Veicot analīzi, risinājumam ir jāņem vērā lietotāja loma uzraugāmā IT sistēmā, lai būtu iespējams veikt konkrētā lietotāja darbību monitoringu ne tikai individuālā kārtībā, bet arī attiecībā pret citiem uzraugāmās sistēmas lietotājiem ar šādu pašu lomu.
	

	4.4.
	Jābūt iespējai vizuālā veidā analizēt lietotāja darbību secību, kā arī redzēt konkrētu darbību novirzi no tipveida uzvedības (esošās sesijas un profila soļu atšķirības ir jāakcentē atsevišķi, piemēram – lietojot šim nolūkam dažādas krāsas).
	

	4.5.
	Apskatot detalizētu informāciju par lietotāja darbību secību konkrētās sesijas ietvaros, risinājumam jānodrošina iespēja ātri un ērti atlasīt aizdomīgās darbības (gadījumā, ja atsevišķu darbību skaits sesijas ietvaros ir liels).
	

	4.6.
	Ir jānodrošina statistiskās informācijas attēlošana – tipveida / aizdomīgo darbību procentuālais sadalījums izvēlētajā laikā periodā, kā arī to lietotāju saraksts, kuriem aizdomīgo darbību skaits ir vislielākais.
	

	5.
	Aizdomīgo darbību atklāšanas apstrāde

	5.1.
	Uzraugāmās IT sistēmas drošības speciālistam ir jābūt iespējai pārvaldīt aizdomīgu darbību identifikācijas risinājuma atzinumus un nepieciešamības gadījumā koriģēt tos, apstiprinot vai noraidot atklātās aizdomīgās darbības.
	

	5.2.
	Piefiksējot drošības speciālista atzinumus par aizdomīgām sesijām, risinājumam ir jāņem vērā iepriekšminētās korekcijas savā turpmākajā darbībā.
	

	5.3.
	Apstiprinot / noraidot aizdomīgās darbības, jābūt iespējai ievadīt drošības eksperta atzinumu/pamatojumu teksta veidā.
	

	5.4.
	Jābūt iespējai atlikt konkrētās lietotāja sesijas analīzi, piešķirot šai sesijai īpašu statusu, vadoties pēc kura, vēlāk var atrast šo pašu sesiju un turpināt tās analīzi un lēmuma pieņemšanu.
	

	6.
	Prasības risinājuma grafiskai saskarnei un pārvaldībai

	6.1.
	Drošības speciālista grafisko saskarni ir jāizveido uz Web tehnoloģiju bāzes pamatiem.
	

	6.2.
	Ir jābūt iespējai veikt risinājuma darbības parametru konfigurāciju (piemēram – veikt apmācības / analīzes režīma uzstādīšanu utt.).
	

	6.3.
	Ir jānodrošina uzkrātas informācijas filtrācijas un kārtošanas iespējas (piemēram – lietotāju darbību atlasīšanu iepriekšdefinētajā laika intervālā / manuāli norādītajā laika intervālā / augošā /  dilstošā secībā / atkarībā no ieraksta statusa,  utt.).
	

	7.
	Prasības integrācijai ar pasūtītāja rīcībā esošu informācijas sistēmu

	7.1.
	Risinājumam jāspēj nolasīt lietotāju darbību auditācijas datus, izmantojot datu bāzes skatus. Risinājums darbojas kā aktīvā puse, kas atbilstoši konfigurācijā noteiktiem laika periodiem veic periodisku datu lasīšanu no uzraugāmās sistēmas. 
	

	7.2.
	Nolasītos lietotāju darbību auditācijas un lietotāju lomu datus jāspēj uzglabāt neatkarīgā datu glabātuvē.
	

	8
	Nefunkcionālās prasības

	8.1.
	Ieviešot risinājumu, uzraugāmās sistēmas biznesa loģikas funkcionalitātei nav jāmainās (nepieciešamības gadījumā ir pieļaujama auditācijas pierakstu detalizācijas uzlabošana un/vai glabāšanas formāta precizēšana).
	

	8.2.
	Nepieciešamības gadījumā risinājumam jānodrošina iespēju strādāt ar nepersonificētiem lietotāju datiem (t.i., tādiem lietotāju datiem, no kuriem ir izslēgta informācija par lietotāja vārdu, uzvārdu un personas kodu).
	

	8.3.
	Gadījumā, ja ar risinājuma palīdzību ir konstatēta un ar drošības speciālistu apstiprināta kāda lietotāja netipiskā darbība, attiecīgais lietotājs tiek identificēts, neradot viņam aizdomas par šāda tipa darbības atklāšanas faktu.
	

	8.4.
	Risinājumam jānodrošina 12 mēnešu garantija.
	Norāda, vai nodrošina

	8.5.
	Risinājuma piegāde un ieviešana jāveic līdz 2017.gada 22.decembrim
	Norāda, vai nodrošina

	9.
	Prasības ieviešanas atbalstam

	9.1.
	Pretendentam jānodrošina esošās informācijas sistēmu lietotāju lomu un tiesību analīze ar mērķi veikt to sistematizāciju un grupēšanu  atbilstoši vienādām vai līdzīgām tiesībām.
	

	9.2.
	Pretendentam jānodrošina konsultācijas un sistēmas darbības uzraudzība 12 mēnešus, skaitot no PNA parakstīšanas dienas, nodrošinot atbalstu četras stundas mēnesī (4x12=48). 
	Norāda, vai nodrošina


Finanšu piedāvājums
2.tabula

	Nr. p.k.
	Nosaukums
	Cena  EUR bez PVN

	1.
	Lietotāju aizdomīgo darbību identifikācijas risinājums 
	

	2.
	Risinājuma integrācija ar uzraugāmo sistēmu
	

	3.
	Risinājuma ieviešanas atbalsts 48 stundas 
	

	Kopā
	


Samaksu pasūtītājs veic pēc pakalpojuma saņemšanas fakta. Par  atbalsta  pakalpojumu pasūtītājs samaksā vienu reizi ceturksnī.
	_____________________________
(Pilnvarotās personas amata nosaukums) 

	 ____________________________
(Personiskais  paraksts)
	______________________
  (Paraksta atšifrējums)

	2017.gada___._________
	
	

	
	
	


Iepirkuma Nr. LRP 2017/87  nolikuma

 5.pielikums

Uzraugāmās IT sistēmas aparaksts

1. Ievads
1.1. Dokumenta nolūks
Dokuments paredzēts auditācijas pierakstu un apstrādes analīzes risinājuma izstrādātājiem, lai izstrādātu sistēmas žurnāla pierakstu datu importa procesu no uzraugāmās sistēmas (turpmāk – Sistēma).

2. Dekompozīcijas apraksts

Integrācijas komponente ir izstrādāta kā atsevišķs Sistēmas Oracle datubāzes lietotājs X_EXPORT, kurā izvietoti integrācijai nepieciešamie sistēmas žurnālu dati (datubāzes skati) un palīgdati (datubāzes skati) sistēmas žurnālu analīzei. Skati tiek atjaunoti reizi diennaktī, veidojot aktuālās dienas action_log_.. un request_log_.. datubāzes objektus. Ir iespējams eksporta lietotāja datubāzes objektus atjaunot arī piespiedu kārtā (manuāli).

Datubāzes Skati: 

•
ACTION_LOG_TODAY un ACTION_LOG_<YYYY>_<MM>_<DD>,

•
REQUEST_LOG_TODAY un REQUEST_LOG_<YYYY>_<MM>_<DD>,

•
LIETOTAJI_LOMAS,

•
PARSTAVIS_LIETOTAJS
2.1. Datu relāciju blokshēma

[image: image1.png]REQUEST_LOG.
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Attēls # 1. Datu relāciju blokshēma

3. Detalizēts tabulu projektējums

3.1. Skati

ACTION_LOG_TODAY – Sistēmā veikto darbību žurnāls par šodienu un vakardienu.

ACTION_LOG_<YYYY>_<MM>_<DD> – Sistēmā veikto darbību žurnāls par konkrēto dienu.

REQUEST_LOG_TODAY – Aplikācijas tīmekļa pieprasījumu žurnāls par šodienu un vakardienu.

REQUEST_LOG_<YYYY>_<MM>_<DD> – Aplikācijas tīmekļa pieprasījumu žurnāls par konkrēto dienu. 
3.1.1. ACTION_LOG_TODAY un ACTION_LOG_<YYYY>_<MM>_<DD>
	Atribūts
	Atribūta tips
	Null
	Def.
	Atribūta apraksts

	ALOG_ID
	NUMBER(10)
	
	
	Identifikators

	ALOG_SESSION_ID
	NVARCHAR2(100)
	Y
	
	.Net sesijas identifikators

	ALOG_PERS_ID
	NUMBER(10)
	Y
	
	Pārstāvja identifikators no tabulas PARSTAVIS

	ALOG_SNIEDZ_ID
	NUMBER(10)
	Y
	
	Sniedzēja identifikators no tabulas SNIEDZEJS

	ALOG_KLPAK_ID
	NUMBER(10)
	Y
	
	Pakalpojuma identifikators no tabulas KL_PAKALPOJUMS (nav jāizmanto)

	ALOG_KLAUT_ID
	NUMBER(10)
	Y
	
	Autorizācijas identifikators no tabulas KL_AUTORIZACIJA (nav jāizmanto)

	ALOG_CATEGORY
	NUMBER(10)
	Y
	
	Kategorija (nav jāizmanto)

	ALOG_EVENTID
	NUMBER(10)
	Y
	
	Notikuma identifikators (nav jāizmanto)

	ALOG_LEVEL
	NUMBER(1)
	
	
	Logošanas līmenis 1-verbose, 2-informācija, 3-brīdinājums, 4-kļūda

	ALOG_DATUMS
	DATE
	
	sysdate
	Datums un laiks

	ALOG_INFO
	nvarchar2(1000)
	Y
	
	Papildus apraksts

	ALOG_REQ_ID
	NUMBER(10)
	Y
	
	pieprasījums no tabulas REQUEST_LOG

	ALOG_APPCODE
	NVARCHAR2(100)
	Y
	
	Aplikācijas kods. 


3.1.2. REQUEST_LOG_TODAY un REQUEST_LOG_<YYYY>_<MM>_<DD>
	Atribūts
	Atribūta tips
	Null
	Def.
	Atribūta apraksts

	REQ_ID
	NUMBER(10)
	
	
	Identifikators

	REQ_SERVICE
	NVARCHAR2(100)
	Y
	
	Pieprasītāja pakalpojuma kods

	REQ_IP
	NVARCHAR2(100)
	Y
	
	Pieprasītāja ip adrese

	REQ_URL
	NVARCHAR2(1000)
	Y
	
	Pieprasījuma url

	REQ_REFERRER
	NVARCHAR2(1000)
	Y
	
	Pieprasījuma izsaucēja url

	REQ_DATE
	DATE
	
	sysdate
	Pieprasījuma datums un laiks


3.1.3. LIETOTAJI_LOMAS
	Atribūts
	Atribūta tips
	Null
	Def.
	Atribūta apraksts

	PERS_ID
	NUMBER(10)
	
	
	Lietotāja unikāls identifikators

	PERS_UZV
	VARCHAR2(50)
	Y
	
	Lietotāja uzvārds

	PERS_VARDS
	VARCHAR2(50)
	Y
	
	Lietotāja vārds

	PERS_EPASTS
	VARCHAR2(128)
	Y
	
	Lietotāja e-pasta adrese

	MODULIS
	VARCHAR2(20)
	Y
	
	Programmatūras moduļa nosaukums

	LOMA
	VARCHAR2(100)
	
	
	Lietotāja lomas nosaukums

	LOMAS_APRAKSTS
	VARCHAR2(500)
	Y
	
	Lietotāja lomas apraksts


3.1.4. PARSTAVIS_LIETOTAJS
	Atribūts
	Atribūta tips
	Null
	Def.
	Atribūta apraksts

	PARS_ID
	NUMBER(10)
	
	
	Lietotāja profila identifikators

	USER_ID
	NUMBER(10)
	
	
	Lietotāja unikāls identifikators

	USER_UZV
	VARCHAR2(50)
	Y
	
	Lietotāja uzvārds

	USER_VARDS
	VARCHAR2(50)
	Y
	
	Lietotāja personas vārds

	USER_EPASTS
	VARCHAR2(128)
	Y
	
	Lietotāja e-pasta adrese

	USER_STRUKT
	VARCHAR2(20)
	Y
	
	Struktūrvienība

	USER_AMATS
	VARCHAR2(100)
	
	
	Lietotāja amats
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