Atklāts konkurss
Prokuratūras korporatīvā datu un balss pārraides tīkla izveidošana un nodrošināšana 

identifikācijas Nr. LRP 2017/102
iespējamā pretendenta jautājumi un iepirkuma komisijas atbildes 
	Punkts vēstulē
	Jautājums
	Atbilde

	1.
	Nolikuma 8. punkts “Piegādātājam jānodrošina pasūtītāja datu bāzu rezerves kopiju glabāšana uz savā pārvaldībā esošas sistēmas.”

Lai izveidotu izmaksu ziņā optimālu piedāvājumu, lūgums precizēt minimālās prasības šādiem parametriem un īpašībām:

1) Atbalstāmās serveru operāciju sistēmu un datubāzu versijas;

2) Vai nepieciešama esošo rezerves kopēšanas datu migrācija uz jauno sistēmu, esošo datu apjoms;

3) Kādu rezerves kopēšanas sistēmu pašlaik izmanto (nepieciešams, lai aprēķinātu migrācijas uz jauno sistēmu scenārija izmaksas) un vai tās licences ir Pasūtītāja īpašums;

4) Kādā veidā jānodrošina rezerves kopēšanas pieejamības un kopēšanas uzdevumu izpildes sekmīguma/kļūdu uzraudzība (SNMP, e-pasts, cits);

5) Vai rezerves kopēšanu jārealizē caur plānoto centrālo ugunsmūri, vai, to apejot, pa izdalītu datu pārraides kanālu, un kāds ir rezerves kopēšanas realizēšanai plānotais joslas platums (Gb/s vai % no kopējās);

6) vai rezerves kopēšanas dati pirms nosūtīšanas jāšifrē (algoritmi, atslēgu garums);

7) Vai rezerves kopēšanas datiem pirms nosūtīšanas jānodrošina datu kompresija;

8) Cik datu kopiju pēdējo versiju vienlaicīga glabāšana jānodrošina (piem., 3);

9) Vai rezerves kopēšanas ārpakalpojums jāceno kā ikmēneša maksa atbilstoši glabāto datu apjomam, vai kā fiksēta maksa visam līguma termiņam ievērojot noteiktās kapacitātes prasības;

10) prasības minimāli nodrošināmajai rezerves kopiju datu glabāšanas kapacitātei, uzsākot pakalpojumu (TB);

11) prasības maksimāli nodrošināmajai kumulatīvajai rezerves kopiju datu glabāšanas kapacitāte līguma darbības laikā (TB);

12) Kāds RTO (minimāli pieļaujamais atjaunošanas laiks) ir jārealizē noteiktam atjaunojamo datu apjomam (piem., cik stundās jāspēj atjaunot 200GB datu);

13) vai datu atjaunošanu vienmēr veiks Pasūtītājs, vai arī tā pēc Pasūtītāja pieprasījuma jāveic Piegādātāja speciālistam (ierodoties pie Pasūtītāja vai attālināti?).
	1) Windows un Linux OS;
2) Nē, nav nepieciešams;
3) Ņemot vērā iepriekšējā apakšpunkta atbildi, jautājums nav aktuāls;
4) SNMP un e-pasts;
5) Jā, caur centrālo ugunsmūri;
6) Jā, pārsūtīšana jāveic šifrētā veidā ar atslēgas garumu līdz 256 bit;
7) Jā, jānodrošina datu kompresija;
8) 3 kopijas (2 aktīvās un 1 dzēsto);
9) Rezerves kopiju veidošanas un uzturēšanas pakalpojuma cena jāpiedāvā atbilstoši konkursa nolikuma 7.pielikumā norādītajam - par papildpakalpojumiem kā ikmēneša maksa, kas tiks piemērota, ja attiecīgais papildpakalpojums tiks pasūtīts (t.i., ikmēneša maksa par katriem 5 TB, ja tādi tiek pasūtīti);
10) Uzsākot pakalpojumu, ja netiks pasūtīts attiecīgs papildpakalpojums, tad rezerves kopiju veidošanas un uzturēšanas pakalpojums nav jānodrošina (0 TB);
11) Atbilstoši Nolikuma 7.pielikumā norādītajam par papildpakalpojumiem

12) divās stundās;
13) datu atjaunošana jāveic izpildītāja speciālistiem pēc pasūtītāja pieprasījuma. 

	2.
	Nolikuma 8. punkts “Ne retāk, kā vienu reizi gadā jāveic Sistēmas atjaunošanas plāna testēšana, veicot pasūtītāja informācijas resursu atjaunošanu no rezerves kopijām.”

Vai jēdziens informācijas resursi ietver visus operacionālos IT resursus, proti, informācijas sistēmas un to komponenentes (serverus, datu bāzes, priekšgalservisus, u.t.t.), tehniskā atbalsta  platformas un sistēmu datus? Ja jā, tad vai Pasūtītājs nodrošinās brīvu serveru aparatūras, virtualizācijas un datu masīvu kapacitāti atkopjamo informācijas resursu testiem, vai arī tas jānodrošina Piegādātājam savā datu centrā?
	Pasūtītājs nodrošina resursus.



	3. 
	Nolikuma 2. Punktā, 2.5. apakšpunktā “Piegādātājs pasūtītāja pieslēguma vietās nodrošina nolikuma 3.pielikumā noteikto lokālo tīklu komutatorus” ir prasība

25.          atbalsta iespēju sniegt informāciju centrālo ugunsmūru klasterim par komutatoram pievienotajām ierīcēm;

26.          atbalsta iespēju tikt konfigurētam no centrālā ugunsmūra, lai nodrošinātu atvieglotu pārvaldību

Ja centrālo ugunsmūru un komutatoru ražotājs nav viens un tas pats, caur kādiem standartiem un protokoliem būtu jārealizē šīs prasības izpilde?
	Saskaņā ar konkursa nolikuma 6.6.punktu tehniskajā piedāvājumā pretendentam jānodrošina tehniskajā specifikācijā noteikto prasību izpilde, tātad atbilstoši pasūtītāja prasībām jāapraksta piedāvātais tehniskais risinājums tā, lai pasūtītājs gūtu pārliecību par visu prasību izpildi. 
Atbilstoša tehniskā risinājuma izvēle ir pretendenta atbildība.

 

	4.
	Nolikuma 3.1. punktā “Katrā pieslēguma punktā piegādātājs uzstāda šādu VPN, drošības un maršrutēšanas iekārtu, kas nodrošina ugunsmūra pilnvērtīgu funkcionalitāti, ieskaitot NAT (Network Adress Translation) un PAT (Port Adress Translation)”:

1)  tīkla savienojuma stāvokļa ugunsmūris (stateful firewall), kurā iekļauta pakalpojuma atteikuma aizsardzība (denial of Service protection);

2)  jānodrošina selektīva (sampled) Netflow plūsmu informācijas nodošana ārējam Netflow kolektoram integrācijai ar anomāliju noteikšanas Cisco Stealthwatch risinājumu (plašākas informācijas plūsmas pieejamība).

Vai prasības izpildei jāparedz Stateful Firewall un Netflow moduļi, kas ievietoti komutatoros, vai arī pieļaujams izmantot atsevišķas iekārtas?
	Saskaņā ar konkursa nolikuma 6.6.punktu tehniskajā piedāvājumā pretendentam jānodrošina tehniskajā specifikācijā noteikto prasību izpilde, tātad atbilstoši pasūtītāja prasībām jāapraksta piedāvātais tehniskais risinājums tā, lai pasūtītājs gūtu pārliecību par visu prasību izpildi.. 

Atbilstoša tehniskā risinājuma izvēle ir pretendenta atbildība.



	5.
	Nolikuma punktā 1.tabulā 3.punkts Vismaz viens Tīklu drošības eksperts: 

1) ir sertificēts veikt pretendenta piedāvāto ugunsmūru, VPN iekārtu un lokālo tīkla komutatoru un ugunsmūru pārvaldības risinājumu tehnisko apkalpošanu vai piedāvāto iekārtu vai risinājumu ražotājs ir apliecinājis speciālista kompetenci par piedāvātajām tehnoloģijām; 

2) ir datu pārraides tīklu profesionālā speciālista līmeņa apliecinošs sertifikāts, piemēram, CCSP (Cisco Certified Security Professional) vai Fortinet NSE 4 – Network Security Professional vai ekvivalents.

CCSP (Cisco Certified Security Professional) sertifikāts vairs nepastāv kopš 2011. gada. Saskaņā ar https://www.cisco.com/c/en/us/training-events/training-certifications/exams/retired.html tā vietā ir CCNP Security.

Vai par atbilstošu prasībām tiks uzskatīts CCNP Security sertifikātu?
	CCNP Security (Cisco Certified Network Professional Security) sertifikāts tiks uzskatīts par atbilstošu.



	6.
	Nolikuma 4.2.1. punkts, prasības iekšējā ugunsmūra sistēmai. 

Veikstpējas prasībām atbilstoša centrālā ugunsmūra kombinācijā ar prasību par maksimālo iekārtas augstumu ne lielāku par 1U izpilde būtiski sašaurina piedāvājamo iekārtu ražotāju un modeļu klāstu. 

Vai ir pieļaujams iekārtas maksimālā augstuma palielinājums līdz 2U?
	Pasūtītājs ir izskatījis vairāku ražotāju ugunsmūru iekārtu risinājumus un secinājis, ka: 

1) industrijas tendence ir iekārtu izmēru un patērētās jaudas samazināšana, 
2) līdzvērtīgas iekārtas vairākiem ražotājiem izmēri nepārsniedz 1U. 
Saskaņā ar konkursa nolikuma 6.6.punktu pretendentam tehniskajā piedāvājumā jānodrošina tehniskajā specifikācijā noteikto prasību izpilde, tātad atbilstoši pasūtītāja prasībām jāapraksta piedāvātais tehniskais risinājums tā, lai pasūtītājs gūtu pārliecību par visu prasību izpildi. 
Tehniskās specifikācijas tabulas 4.2.1.punkta 1.apakšpunkts nosaka konkrētu iekārtas augstumu: “fiksēta šasija, montējams 19” aparatūras skapī, nepārsniedz 1U augstumu......”, tātad iekārtas augstums 2U neatbilst tehniskajai specifikācijai.

	7.
	Nolikuma 5.3.3.  punktā   Pretendents iepriekšējos trīs gados ir realizējis vismaz vienu projektu, kura ietvaros :

5.3.3.4. veicis FortiClient un FortiSandbox produktu savstarpēju integrāciju, drošības  risinājuma konfigurāciju un uzturēšanu.

Punkts 5.3.3. var radīt piegādātāja monopolu un ierosinām to mainīt uz “Pretendenta FortiClient un FortiSandbox speciālists iepriekšējos trīs gados ir realizējis vismaz vienu projektu”, tālāk kā tekstā.
	Saskaņā ar nolikuma 5.3.3. punktu pretendentam pieredzes apliecinājums ir jāiesniedz, lai pasūtītājs gūtu pārliecību par potenciāla pakalpojuma sniedzēja profesionālām un tehniskajām spējām līdzvērtīga projekta realizācijā un sniegtu pasūtītājam pārliecību, ka pretendents spēj veiksmīgi piegādāt, ieviest prasīto tehnoloģisko risinājumu, kā arī nodrošināt tā darbības uzraudzību, apkalpošanu un garantijas servisu.
Ņemot vērā, ka atbilstoši nolikuma 5.5.punktam pretendents, apliecinot savas tehniskās un profesionālās spējas, var balstīties uz citu personu (t.sk., fizisku) tehniskajām un profesionālām iespējām, tad minētā prasība neierobežo piegādātāju iespējas.

	8.
	Nolikuma 4.4. punktā “E-pasta aizsardzības risinājums”, 2.1. apakšpunktā “surogātpasta aizsardzība:

jānodrošina surogātpasta aizsardzības funkcionalitāti, pārbaudot SMTP, POP3, IMAP datu protokolus ar skenēšanas caurlaidības jaudu ne mazāk kā 20 ziņojumi/sekundē;

Vai pietiek ar skenēšanas caurlaidības jaudu 19 ziņojumi/sekundē?


	Saskaņā ar konkursa nolikuma 6.6.punktu pretendentam tehniskajā piedāvājumā jānodrošina tehniskajā specifikācijā noteikto prasību izpilde: tā kā minētajā nolikuma punktā pasūtītāja prasība ir “ne mazāk kā 20 ziņojumi/sekundē”, tad 19 .... neatbilst tehniskajai specifikācijai.

	9.
	Lūgums organizēt ieinteresēto piegādātāju sanāksmi.


	Nosacījumi piegādātāju sanāksmes rīkošanai ir noteikti konkursa nolikuma 1.3.punktā. 
Ņemot vērā, ka nolikumā paredzētajā termiņā līdz piedāvājumu iesniegšanas termiņa pēdējai dienai ir saņemts tikai viena ieinteresētā piegādātāja lūgums rīkot ieinteresēto piegādātāju sanāksmi, tad tā netiks rīkota.


       Iepirkuma komisijas priekšsēdētāja            


 Anita Smiltniece
                 Rīgā 2018.gada 21.jūnijā
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